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Motivation

• String searching nearly infeasible, yet still worthwhile
– Much info/evidence sought is textual in nature
– Extremely low signal to noise ratio (<5%)
– Millions+ hits for reasonably small queries
– Resource constraints favor other search techniques

• Current attempts to solve the problem
– State of the art DF tool features adding to noise
– Cluster‐based platforms for increased compute power
– Hit sorting (query, data type, allocation status)
– Analyst heuristic of simple sorting
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What We Have…

• Hit grouping 
Query based, Data type, File type/item
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What We Want…
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34 million
Search Hits
… in 2010

>250M in 2013

Engine is useful 
because search 
hits are ranked
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What We Want…
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What would “Googling” be like without ranking 
and clustering algorithms?
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In short…

… Ask a digital forensic analyst!



A Problem Remains
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Big Data Forensics Challenges 
Necessitate Intelligent Algorithms

For Example:

• Ranking Algorithms
– Identify ranking features applicable to this domain
– Few of the 200+ features Google uses apply here

• Clustering Algorithms 
– Use artificial intelligence techniques to group files and 
unused disk blocks based on content

… SEVERELY LACKING IN MODERN DF TOOLS !
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Search Hit Ranking
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Search Hit Rank Score

I plan to kill her after dark tonight… 3.5

…kill killed killer killing… 1.4

kill ‐9 3303 0.8

Simulated Digital Forensic Text String Search Hit Output:



Clustering Search 
Hits
• Group related items
• Mitigates vocabulary 

differences problems
• Helps browsing

– vs. retrieval tasks
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“Process kill”
Cluster

“I want to kill…”
Cluster

Web example:



Research/Engineering Gap Filled

• Past studies showed promise of clustering
– Conducted comparative analysis of mainstream algorithms

• Ranking algorithm development needed
– Theorized and empirically validated monolithic ranking 
algorithm (further research needed)

• Digital forensics software tool needed
– Implemented/integrated clustering and ranking in Sifter



Sifter Design/Architecture

• Clustering algorithm
– Scalable Self‐Organizing Map 

(SSOM) (Roussinov & Chen, 1998)
– Determined traditional 

algorithms not scalable

• Ranking algorithm
– Metadata features

• 10 block‐level
• 9 hit‐level

– Linear SVM model

• Lucene for indexing, 
Boolean searching

• Apache Tika for file parsing
• The Sleuthkit file 

system/image handling
• Fsrip for extracting file 

system data in JSON
• Web‐based (localhost ) GUI
• Java based





SSOM vs. Kohonen SOM

Scalable SOM
• Leverages sparseness of 

vectors
• Node updates = f (number 

of non‐zero elements)
• Uses scalable weights 

wij(t)=fj(t)aij(t)
– fj(t) updated not calculated

• Distance calculations are 
also updated, not calculated

Kohonen SOM
• Vector sparseness is 

irrelevant
• Node updates = f (number 

of elements in vector)
• Uses normal weights (wij)
• Full pairwise Euclidian 

distance calculations



LET’S LOOK AT THE TOOL…



Configuration

Adjust:
• SOM size
• Alpha 
• Vector size
• Thread pool size
• Large file threshold
• Indexing buffer size

…others as needed

NOTE: Significant 
performance impact 
results from improper 
parameter configuration



Index Case & Create SOM
1. Index Image(s)

c:\Sifter> .\bin\fsrip.exe –unallocated=block dumpfiles Evidence.E01 | 
.\index_evidence.bat  Index_Directory stoplists\stoplist_winXP.txt

2.   Create SOM
c:\Sifter> .\make_som.bat Index_Directory

3.   Start webserver
c:\Sifter> .\start_webserver.bat

4.   Start Sifter GUI
Open browser  (Chrome)
http://localhost:8080

5.   Open evidence
Click on ‘Evidence’ in upper 
left of GUI

Specify appropriately
Lists available for:
• WinXP
• Win7
• Win Server 2003
• Win Server 2008
• Red Hat Enterprise v5.8
• Ubuntu v11.10
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OS‐Windows
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Graphic Images

25
OS‐Windows 

.INF

3 & 73
OS‐Windows
.DLL/.EXE

• 40x40 SOM
• Colored regions are 

thematically related
• Cell hovered over shows 

“gps” above map
• Cell metadata 

• “Know your neighbor”
• Cell/region similarity 

= f(neighbor dist.)

NOTE:
Colors & region 
locations vary 
between cases



• Accepts Boolean queries
• Search by cell and string
• Explore cells with rich metadata
• View native file via pop‐up window

Sifter – Search Indices for Text Evidence Relevancy



Region 0: Plain text
‐ Unallocated text files
‐ Some web cache
‐ Some Windows files (Help)

Region 1: Web browsing 
‐ Web browsing data & cache

‐ htm, asp, css, php
‐ Unallocated web artifacts

Region 3

• Click on cell, pop‐up of cell metadata (click on cell again to disappear)
• Shows number of docs & region ID
• Top terms (≥ tri‐grams) listed; provides insight into cell
• “Cluster strength” is measure of cluster dispersion 

• Lower number means ‘tighter’ cell… docs in cell are more similar to each other

NOTE: “documents” = allocated files and unallocated clusters

Survey the SOM – Identify Region Types



Region 3

Region 3: Windows System
‐ Non‐compact region, spreads 

throughout map
‐ Indicative of OS data

‐ Varied within class, but similar 
relative to other data classes

‐ Example types: 
‐ ini, mof, mfl, hlp, inf, pnf

Operating system regions 
behave differently…



HSL Color Design of Cells

Hue
The color

Provides ‘region’ view of SOM
Measure of inter‐cell similarity

(related cells = same hue)

Saturation
Intensity of color

Measure of cell dispersion
More grey = more disperse 

(zero saturation = neutral grey)

Luminance
Brightness of color
Measure of docs/cell

Darker color = more docs
(zero luminance = black)
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So… Assess/identify regions via darkest, least grey cells in region

Dense Cell

Sparse Cell

Small Cell

Large Cell



Test Case: Flintstone Counterfeit Caper
The suspects in this case are Fred Flintstone and Barney 
Rubble.  Fred and Barney have been accused of printing, 
disseminating, and using counterfeit money.  The computer 
being analyzed belongs to Barney.  It is believed that Fred and 
Barney have colluded via email.  A search of Fred and Barney’s 
homes resulted in the seizure of a printing press, advanced 
printers, and counterfeit currency of various denominations. 

• The evidence:
• Fred’s computer
• 1.6 GB hard drive, WinXP
• Ground truth of evidence:

• Collusion/coordination via web email
• Web research on how to counterfeit
• Saved PDF files re: ‘how to’
• Graphic mages of bills (jpg, gif)



(Poor) String Search List

• counterfeit
• dollar
• fake
• bill bill
• print
• fred
• flintstone
• barney
• rubble

• Search results for ‘print’
– 920 ‘docs’ contain ‘print’
– 5,723 hits in those docs
– 59 hits relevant (<1% relevant)

• 19 hits in 11 unallocated clusters
• 40 hits in 10 allocated files

• Now able to focus search in 
regions and cells of interest…



Run search queries
• Standard Boolean options
• Include cell(s) of interest to focus query

Query: cell:0 AND print
Results: Hits ranked 2‐7 = relevant



… and hits ranked 15‐18 are relevant
10/28 hits in cell 0 for ‘print’ are relevant (35.7% relevancy precision)



Examination of Cell 7, Region 1 ‐Web

… will similarly find other top‐
ranked hits in cells 12, 16, 19



• Special consideration of border cells (e.g. #105)
• Often has high cluster dispersion 

• Cell 105 – Region 3
• Cluster strength score = 204 (large) 
• Top terms are web related
• Borders ‘web region’ (Region 2)
• Primary difference term between cell 105 

and red/Region 2 neighbors is ‘width’

• Conclude:
• Cell 105 node vector is web related
• Distal ‘docs’ in cell 105 are system related

• Note difference terms between cell 
105 and blue/region 3 neighbor cells

• Analyst actions:
• Review docs close to cell node vector 

(centroid) of cell 105 for web artifacts and 
stop reviewing cell as move into system 
related material

Neighbors and Borders

Cell difference terms



Ranked Search Hits
• Text string search hit ranking algorithm*

– 19 measured block‐level & hit‐level features 
– Block‐level features

• Date/time info
• Filename/path info
• Storage location
• Data/file type**

– Hit‐level features
• TF‐IDF of search term
• Similarity measures
• Proximity measures
• Hit frequency in object
• Etc.

* Patent pending on ranking algorithm
**Sceadan (UTSA GPLv2 licensed data classifier) used to type classify unallocated blocks



Comparative Performance
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Search Hit Rank (Ordinal)

Relevancy of Rank Ordered List
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Search Hit Position in Non‐Ranked List

Relevancy of Non‐Rank Ordered List

Relevant Hits Presented Earlier

Relevant Hits Sporadically Presented



Key Points
• Sifter 

– Ingests disk image files (e.g., dd, .E01)
– Indexes evidence via Lucene and Tika
– Clusters and ranks string search hits
– Provides means for improved exploratory search

• Visual SOM clustering of hits (cells and regions)
– Improves analytical efficiency 

• Rank ordered lists
• Ability to include/exclude clusters with query

– Leverages other research advances
• Empirically derived digital forensic stoplists
• Open source naïve statistical data type classifier (Sceadan)



Future Dev. Plans (hopes)
• Linux/OSX installers
• Added features

– Table view sorting
– Hit level bookmarking
– Bookmark removal capability
– Ranking algorithm parameter tuning via GUI

• Search term prioritization
• Temporal reference point (e.g. date of hack vs. date of analysis)
• Data type prioritization

• Automated mapping configuration
– Iterative, sample‐based SOM build/re‐build

• SOM usability improvements
– Layout stability

• Ranking function improvements
– Additional R&D (train ranking algorithm(s) on more cases)
– Case type specific ranking algorithms

• TSK 3.0 integration



COMMENTS?? QUESTIONS??

Nicole.Beebe@utsa.edu
210‐458‐8040 (w) 210‐269‐5647 (c)

Sifter v1.0 (beta)

Released 10/16/13

Apache 2.0 Licensed

Email Nicole Beebe for a copy

(source for Mac/Linux, Windows Installer)


